@ CUPRUMIN

POLITICA DE SUPRAVEGHERE PRIN MIJLOACE VIDEO
A SOCIETATII CUPRU MIN S.A. ABRUD

SCOP:

Aceasta politica stabileste:

1. un set unitar de reguli care reglementeaza implementarea si utilizarea
sistemului de supraveghere video in scopul asigurdrii securitdtii
persoanelor si  bunurilor, pazei si protectiei imobilelor, evitarea
patrunderii in incinta obiectivului a persoanelor rau voitoare $i
impiedicarea sustragerii de bunuri ce apartin companiei, supravegherea
intrarilor principale cu sau fara bariere, supravegherea usilor principale,
supravegherea interioarelor centralelor termice, supravegherea
intrarilor in birourile D.S., supravegherea accesului materiale consum,
supravegherea accesului departamente concentrate, supravegherea
accesului atelierelor mecanice, supravegherea accesului Tn magazii,
supravegherea intrarilor secundare, supravegherea accesului in parcari,
supravegherea departamentelor cu materiale, supravegherea iesirilor
principale, supravegherea  accesului auto, supravegherea
cladirilor/colt/fata, supravegherea cladirilor/colt/spate, supravegherea
cladirilor/colt/centru, supravegherea cladirilor/colt/intrare,
supravegherea stilpilor Jt/Anexa2/spate, supravegherea anexelor 2/ fatd,
supravegherea Post Trafo/stalp, supravegherea Post Trafo/centru,
supravegherea Post Trafo/spate, supravegherea bazelor materiale si
depozitelor materiale respectand in acelasi timp obligatiile ce-i revin
Societatii Cupru Min S.A. Abrud, in calitate de operator de date, conform
Regulamentului UE 679/ 2016 si masurile de securitate adoptate pentru
protectia datelor cu caracter personal, protejarea vietii private, a intereselor
legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

2. responsabilitatile privind administrarea si  exploatarea sistemului de
supraveghere prin mijloace video, precum si cele privind Tntocmirea,
avizarea si aprobarea documentelor aferente acestor activitati.

Politica privind supravegherea prin mijloace video descrie sistemul video

si masurile de protectie luate de Societatea Cupru Min S.A. Abrud pentru a

proteja datele cu caracter personal, viata privata si alte drepturi fundamentale

si interese legitime ale persoanelor filmate de camere.
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1. CONDITII DE LEGITIMITATE

Societatea Cupru Min S.A. Abrud prelucreazd imaginile 1inregistrate
respectand prevederile legale in domeniu.

1.1 Referinte normative:

e Legeanr.333din8iulie 2003 privind paza obiectivelor, bunurilor, valorilor
sl protectia persoanelor, cu modificarile si completarile ulterioare;

e Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor
Metodologice a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;

e Regulamentul UE 679/ 27 Aprilie 2016 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificarile si completarile ulterioare;

e Instructiunile Autoritatii Europene de Protectie a Datelor Personale
privind supravegherea video, publicate 17 martie 2010, Bruxelles;

1.2 Utilizarea sistemului video este necesara pentru buna administrare si
functionare a Societatii Cupru Min S.A. Abrud, in special in vederea controlului
de securitate si paza. De asemenea, sistemul video este necesar pentru a
sprijini politicile de securitate mai cuprinzatoare instituite de actele normative
care reglementeaza protectia informatiilor clasificate si contribuie la indeplinirea
atributiilor structurii de securitate, astfel cum este prevazut in HG nr. 585 din
13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania.

1.3 Transparenta
Politica privind utilizarea sistemelor video este disponibild pe pagina de internet
a Societatii Cupru Min S.A Abrud.

1.4 Auditare interna
Sistemul video existent a fost instalat Tn urma unor analize de risc!, anexate
planurilor de protectie si paza?.

1.5 Revizuiri periodice
O revizuire periodica va fi intreprinsd anual de cdtre personalul responsabil
Ccu asigurarea securitatii si va reanaliza:

e necesitatea mentinerii in uz a sistemului

1 Nr. 1749/13.05.2018
2Nr. 1351/18.03.2010
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¢ indeplinirea scopului declarat
e posibile alternative adecvate la sistem

e prezenta politica respectd in continuare Regulamentul UE 679/ 27 aprilie
2016

2. ZONELE SUPRAVEGHEATE

Sistemul de supraveghere prin mijloace video, cuprinde sediul Societatii
Cupru Min S.A. Abrud, Uzina de Preparare din Dealul Piciorului, Dealul Tofului,
Bariera Tofu, Bariera Ghergheleu, Coloana Auto Abrud, Depozit de materiale
Bistra, Dealul Piciorului — sectia macinare.

Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe
cat posibil a monitorizarii zonelor care nu prezinta interes pentru scopul urmarit
si este anexata prezentei proceduri.

Dispozitivul de Tnregistrare este amplasat intr-un spatiu bine protejat,
neexistand posibilitatea sustragerii suportului de stocare sau a dispozitivului,
in special in timpul producerii unui eveniment.

Nu sunt monitorizate zonele in care existd un nivel ridicat al asteptarilor
privind viata privata, precum birourile, toaletele si alte locatii similare.

Tn mod exceptional, in cazul unor necesititi in materie de securitate
justificate in mod corespunzator, se pot instala camere in astfel de locuri,
insd numai dupa efectuarea unei evaludri de impact si dupa informarea
responsabilului cu protectia datelor personale. Tn astfel de cazuri, trebuie amplasat
un anunt specific si vizibil in locurile respective.

3. DATELE CU CARACTER PERSONAL COLECTATE PRIN
INTERMEDIUL SUPRAVEGHERII VIDEO

3.1 Scopul supravegherii prin mijloace video

Societatea Cupru Min S.A. Abrud utilizeaza sistemul de supraveghere
video doar 1n scopul asigurarii securitatii persoanelor si bunurilor, pazei si
protectiei imobilelor, evitarea patrunderii in incinta obiectivului a persoanelor rau
voitoare si impiedicarea sustragerii de bunuri ce apartin companiei, supravegherea
intrarilor principale cu sau fard bariere, supravegherea usilor principale,
supravegherea interioarelor centralelor termice, supravegherea intrarilor in
birourile D.S., supravegherea accesului materiale consum, supravegherea
accesului departamente concentrate, supravegherea accesului atelierelor
mecanice, supravegherea accesului Tn magazii, supravegherea intrarilor
secundare, supravegherea accesului in parcari, supravegherea departamentelor cu
materiale, supravegherea iesirilor principale, supravegherea accesului auto,
supravegherea  cladirilor/colt/fata, supravegherea  cladirilor/colt/spate,
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supravegherea cladirilor/colt/centru, supravegherea cladirilor/colt/intrare,
supravegherea stalpilor Jt/Anexa2/spate, supravegherea anexelor 2/ fata,
supravegherea Post Trafo/stalp, supravegherea Post Trafo/centru, supravegherea
Post Trafo/spate, supravegherea bazelor materiale si depozitelor materiale .

Cu ajutorul acestui sistem se controleaza accesul in incinta Societatii
Cupru Min S.A. Abrud, se asigura securitatea bunurilor si  siguranta
persoanelor - angajati ai societdtii sau vizitatori, precum si a proprietatilor
si informatiilor detinute.

Sistemul de supraveghere video completeaza celelalte masuri fizice de
securitate, cum ar fi sistemul de control acces, facand parte din masurile
intreprinse pe baza politicii de securitate, elaborata la nivelul Societatii Cupru
Min S.A. Abrud, si ajuta la prevenirea, combaterea si, daca e cazul, cercetarca
accesului fizic neautorizat, inclusiv a accesului neautorizat la spatiile
securizate si la incaperile protejate, accesul neautorizat la infrastructura
informatica.

in plus, sistemul de supraveghere video ajuti la prevenirea, detectarea si
investigarea furturilor de echipament sau de bunuri detinute de Societatea
Cupru Min S.A Abrud sau la prevenirea, detectarea si investigarea riscurilor
si amenintarilor la adresa personalului angajat care isi desfasoara activitatea la
locatia supravegheata.

3.2 Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decat cel
notificat, nu foloseste la monitorizarea activitatii angajatilor sau la pontaj.

De asemenea, sistemul nu este mijloc de investigare sau de obtinere
a unor informatii pentru anchetele interne sau procedurile disciplinare, cu
exceptia situatiilor in care se produce un incident de securitate fizica sau se
observa un comportament infractional (in circumstante exceptionale
imaginile pot fi transferate organelor de cercetare in cadrul unei investigatii
disciplinare sau penale).

3.3 Categorii speciale de date

Sistemul video al Societatii Cupru Min S.A Abrud nu are ca scop
captarea (de exemplu prin focalizare sau orientare selectiva) sau prelucrarea
imaginilor (de exemplu, indexare, creare de profiluri) care dezvaluie
»categorii speciale de date”, iar societatea nu intentioneaza sa utilizeze sistemul
de supraveghere si in mod ad-hoc, respectiv _cu caracter temporar, de
circumstanta.
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3.4 Descrierea si specificatiile tehnice ale sistemului

Tn mod conventional sistemul de supraveghere video este un sistem
static. Are ca functie Tnregistrarea imaginilor si este echipat cu senzori de
migcare. Sistemul poate Tnregistra orice miscare detectatda de camerele instalate in
zona supravegheata, alaturi de data, ora si locatie. Toate camerele sunt functionale
24 de ore, 7 zile pe saptamana.

Atunci cand este necesar, calitatea imaginilor permite recunoasterea
celor care trec prin zona de actiune a camerelor. Pentru o mai mare siguranta
a prelucririi datelor care pot fi obtinute Th urma supravegherii video,
camerele sunt fixe (fira functie de zoom), astfel utilizatorul nu poate
modifica perimetrul/scopul supravegherii.). Operatorii special instruiti
trebuie sa respecte setarile de confidentialitate si drepturile de acces.

Nu exista interconexiune cu alte sisteme si nu se inregistreaza sunetul.

Accesul _este strict limitat la angajatii autorizati in_camerele de
control unde se afli sistemul de supraveghere video. De la caz la caz, se poate
acorda accesul in respectivele camere si altor persoane, doar pe baza de autorizare
din partea personalului care asigura securitatea pe unitate si informarea
Responsabilului cu Protectia Datelor Personale. Aceste persoane nu vor avea
acces la datele personale prelucrate Tn activitatea de supraveghere video.

4. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA
4.1 Drepturi de acces

Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de
supraveghere video este limitat la un numar redus de persoane ce au cu conturi
limitate.

Tn special, Societatea Cupru Min S.A. Abrud impune limite in privinta
persoanelor care au dreptul:

e 53 vizioneze materialul filmat in timp real - imaginile care se deruleaza in
timp real sunt accesibile personalului desemnat sa desfasoare activitatea
de supraveghere in punctul de control - acces;

e sa vizioneze inregistrarea materialului filmat - vizionarea prin derulare a
imaginilor inregistrate se va face in cazuri justificate, cum ar fi cazurile
prevazute expres de lege si incidentele de securitate, de catre persoanele
special desemnate.

4.2 Dezvaluirea datelor cu caracter personal

Societatea Cupru Min S.A. Abrud are obligatia punerii la dispozitia
organelor judiciare, la solicitarea scrisa a acestora, inregistrarile video in care este
surprinsa savarsirea unor fapte de incalcare a legii.
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Sistemul de supraveghere video nu este utilizat pentru verificarea
prezentei la program sau evaluarea performantei la locul de munca.

Tn cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se
poate acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu
conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei
abateri disciplinare de naturd sd prejudicieze drepturile si libertatile unei
persoane.

Orice incalcare a securitatii in ceea ce priveste camerele video este
indicatd in registrul de investigatii, iar responsabilul cu protectia datelor
personale este informat 1n legatura cu acest lucru cit mai repede posibil.

5. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de
supraveghere video este proportionala cu scopul pentru care se prelucreaza
datele, astfel cd imaginile sunt stocate pentru o perioada de 30 de zile in functie
de capacitatea de stocare, dupa care se sterg prin procedura automata in ordinea
n care au fost Tnregistrate. Tn cazul producerii unui incident de securitate, durata
de pastrare a materialului filmat relevant poate depasi limitele normale n
functie de timpul necesar investigarii suplimentare a incidentului de
securitate. Pastrarea este documentata riguros, iar necesitatea pastrarii este
revizuita periodic.
6. DREPTURILE PERSOANEI VIZATE

Societatea Cupru Min S.A. Abrud garanteaza cd asigurd respectarea
drepturilor ce revin persoanelor vizate, conform legii. Toate persoanele
implicate Tn activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate, vor respecta politica de securitate in vigoare.

6.1 Informarea persoanelor vizate

Informarea primara a persoanclor vizate se realizeazd in mod clar si
permanent, prin intermediul unui semn adecvat, cu vizibilitate suficienta si
localizat in zona supravegheata, astfel incat sa semnaleze existenta camerelor
de supraveghere, dar si pentru a comunica informatiile esentiale privind
prelucrarea datelor personale — conform Anexei.

Persoanele vizate sunt atentionate asupra existentei sistemului de
supraveghere video si aproprietarului prin note de informare corespunzatoare,
care cuprind scopul prelucrdrii si identifica Societatea Cupru Min S.A. Abrud
ca operator al datelor colectate prin intermediul supravegherii video.

De asemenea, pe pagina de internet a Societatii Cupru Min S.A. Abrud
este publicatd o notd de informare detaliatd, pentru persoanele care doresc sa
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obtina mai multe informatii legate de activitatea de supraveghere video
desfasurata la nivelul institutiel.
Responsabilul cu protectia datelor personale va asigura actualizarea

informarilor, corespunzator realitatilor existente in cadrul activitatilor desfasurate
de Societatea Cupru Min S.A. Abrud.

6.2 Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele
vizate au dreptul de acces la datele personale care le privesc detinute de
Societatea Cupru Min S.A. Abrud, de asolicita interventia (stergere/ actualizare/
rectificare/ anonimizare) sau de a se opune prelucrarilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca
urmare a utilizarii camerelor video ar trebui sa fie adresata Societatii Cupru
Min S.A. Abrud - Responsabilul cu Protectia Datelor Personale.

Tn cazul in care persoana vizati are alte intrebéri privind prelucrarea de
catre Societatea Cupru Min S.A. Abrud a datelor personale care o privesc, se poate
adresa Responsabilului cu Protectia Datelor Personale. Raspunsul la solicitarea
de acces, interventie sau opozitie se dain termen de 30 zile calendaristice.
Daca nu se poate respecta acest termen, persoana vizata va fi informata asupra
motivului de amanare a raspunsului, de asemenea i se va comunica si procedura
care va urma pentru solutionarea cererii.

Daca exista solicitarea expresa a persoanei vizate, se poate acorda
dreptul de a vizualiza imaginile Tnregistrate care o privesc sau i se poate
trimite o copie a acestora. Imaginile furnizate vor fi clare, in masura
posibilitatii, cu conditia de a nu prejudicia drepturile tertilor (persoana vizata va
putea vizualiza doar propria imagine, imaginile altor persoanelor care pot aparea
in Inregistrare vor fi editate astfel 1incat sd nu fie posibila

recunoasterea/identificarea lor).

In cazul unei asemenea solicitiri, persoana vizatid este obligatd si se
identifice dincolo de orice suspiciune (sa prezinte actul de identitate cand
participa la vizionare), sa mentioneze data, ora, locatia si imprejurarile in care a
fost inregistratd de camerele de supraveghere. De asemenea, persoana vizata va
prezenta si o fotografie recentd astfel incat utilizatorii desemnati sa o poata
identifica mai usor in imaginile filmate. Persoana va putea vizualiza doar propria
imagine, imaginile persoanelor care pot aparea in inregistrare vor fi editate astfel
incat sa nu fie posibila recunoasterea/identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se
aplica exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se
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poate impune si in cazul in care exista obligatia de a proteja drepturile si
libertatile unor terte persoane, de exemplu daca in imagini apar si alte persoane
si nu exista posibilitatea de a obtine consimtamantul lor sau nu se pot extrage,
prin editarea imaginilor, datele personale nerelevante.

ANEXE:
a. Anexa - Pictograma - marcaj zone supravegheate video

Responsabil cu protectia datelor cu caracter personal.
Date de contact:
e e-mail: aura.cioara@cuprumin.ro
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a. Anexa - Pictograma - marcaj zone supravegheate video

ATENTIE!
OBIECTIV
SUPRAVEGHEAT
VIDEO

Operator: CUPRU MIN S.A. ABRUD
Activitatea de prelucrare a datelor cu caracter personal este desfasurata
permanent avand ca scop evitarea patrunderii in incinta obiectivului a
persoanelor riau voitoare si impiedicarea sustragerii de bunuri ce apartin
companiei.
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